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VPN Teknolojisi

VPN (Virtual Private Network/Sanal Ozel Ag) internet
Uzerinden sifreli ve givenli veri iletisimi saglamak ic¢in
dislinllmis bir teknolojidir. Kiralik hatlar (Lease-1line)
gibi daha glivenli, saglam ¢&zlimlerin yerine VPN
kullanilmasinin temel nedeni, maliyet ve kolay
yapilandirmadir.

Temelde iki tip VPN teknolojisi vardir. Amacimiza gore bu
iki VPN teknolojisinden birini secgebiliriz. Bu teknolojiler
“Remote Access VPN ” ve “Site-to-site VPN” olarak gecer.

Remote Access olarak tanimladdimiz VPN tirili, firmalarin
gezgin ¢alisanlarinin firma adina heryerden glivenli
iletisimlerini sadlamak ig¢in kullanilir. Ya da biyik bir
firmanin farkli lokasyonlardaki subelerini merkeze baglamak
igin kullanilar.

Basitge resimleyecek olursak: Firmamizin satis elemani
Sivas’da bir gdriisme sonrasi bazi belgeleri print etmesi

ya da ofisteki bir kaynadi kullanmasi gerekti, bunu normal
internet {lizerinden yapmak hem riskli hem de bir o kadar
zordur. Bunun yerine biz elemanimiza VPN istemcisi kurarak
istedidi yerden sirket adina baglanarak “belirli” islemleri
gerceklestirebilmesini ve “belirli” kaynaklara erisimi
saglayabiliriz -ki tercih edilmesi gereken ydntem de budur-



VPN istemci VPN Baijlantisi

VPN haglanti sonrasi
sifreli baflant
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ISP VPH Sunucusu

ISP'den gevirmeli ag
baglantisi
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Site-to-site VPN

Bu tip VPN genellikle farkli firmalarin birbirleri ile VPN
araci11gi ile glivenli iletisim kurmalari ig¢in
distiniilmistiir. Ayni zamanda firmanin farkli lokasyonlardaki
subelerinin merkeze baglanmasini da sadlar. Remote Acces
VPN’den temel farki VPN islemini gdren iki ucta VPN sunucu
olmaszi.



] if]
] __
] ]

N S =

)
22 e

Sirket 1 girket 2
Sekil-2

VPN teknolojileri hakkinda daha detayli bilgi edinmek icin
Penguence Sayi 2’deki “Sanal Ozel Ag, Kriptoloji ve PKI
Teknolojileri” yazisina gdzatmanizi tavsiye ederim. Kisaca
VPN teknojisine dedindikten sonra bu teknolojiyi en etkin
ve ucuz bir sekilde uygulamanin yollarina bakalim.

Ac¢ik Kod VPN Gozumleri

Aci1k kod diinyasinda her amaca yonelik c¢esitli c¢ozimler
vardir. Bu ¢Ozimlerin bazilari diderlerine gdre daha fazla
tutulur, kullanilirlar ve o teknolojinin adi anildiginda
insanlarin aklina gelir. Mesela bugilin port tarama konusunun
gectidi her kitap/yazida acik kodlu port tarama programi
Nmap’den bahsedilir. Nmap ya da benzer diger popliler agik
kodlu yazilimlar, bunu basitlik, projeyi sahiplenme ve bol
dokimantasyon &6zellikleri ile basarmislardir denilebilir.



VPN c¢6zimlerinde de 6ne ¢ikmis bir iki Ac¢ik kod yazilim
vardir. Bunlardan biri OpenVPN, dideride Linux OpenSWAN( Ya
da daha kararli bir ¢6zim olarak OpenBSD Ipsec).

AcikKod VPN ¢ozliimleri ile i1ilgili olarak detay bilgiyi
kaynaklar kismindan edinebilirsiniz[ref 4]

Bunun yaninda ac¢ikkod diinyasinda farkli VPN teknolojilerini
kullanarak benzer amacg¢lari gercgeklestiren c¢esitli VPN
yvazilimlari da vardir. Bunlardan en sik kullanilanlarai;

PPTP Cozumu : Poptop

Ipsec GCozumu : Linux OpenSWAN, OpenBSD Ipsec
SSL VPN GCozumu : SSLExplore, OpenVPN

L2TP GCozumu : OpenL2tp

Gergek bir VPN Cozumu Olarak OpenVPN

OpenVPN multi platform SSL VPN ¢o&zimidir. Endistri
standardi SSL/TLS protokollerini kullanarak OSI 2. ve 3.
katman seviyesinde sifreli ag erisimi saglar.

OpenVPN ile yapilabilecekler;

® Linux, Windows 2000/XP ve iizeri, OpenBSD, FreeBSD,
NetBSD, Mac OS X ve Solaris isletim sistemlerinde
calistirilabilir.

= OpenSSL kiitliphanesinin sundugu encryption,
authentication, ve certification 6zelliklerini
kullanabilir.

" Nat {lizerinden sorunsuz tiinelleme imkani

» Istefe badli olarak GUI ile ydnetim.

" Kablosuz aglar ig¢in glivenli erisim imkani

OpenVPN’in kisa silirede bu kadar popililer olmasinin nedeni
hem glivenli bir altyapi sunmasi hem de kurulum ve



yonetiminin basit olmasi denilebilir. OpenVPN, Ipsec gibi
isletim sisteminin ¢ekirdedinde temel dedisiklikler
gerektirmez.

OpenVPN Kurulumu

Yaygin kullanilan 1{i¢ isletim sistemi ig¢in kurulum
adimlarai;

OpenVPN dosyalarinin tasinacadi ortak alani olusturalim

#mkdir /usr/local/etc/openvpn

OpenBSD ig¢in Kurulum Adimlari

OpenBSD {lizerinde OpenVPN kurulumu icin ister OpenBSD paket
sistemi (ports) ister kaynak koddan kurulum yontemi
izlenebilir. Biz burada kaynak koddan kurulum ile
ilerleyecegiz

Kaynak Koddan kurulum

Kaynak koddan kurulum ic¢in sistemde wget programi
kurulmalaidair.

OpenBSD ic¢cin wget kurulumu;

#pkg_add -v
ftp://ftp.enderunix.org/pub/OpenBSD/3.7/packages/i386/wget—
1.8.2.tgz




Lzo Kurulumu

#cd /usr/ports/archivers/lzo
#make && make install

# mkdir /usr/src/openvpn
# cd /usr/src/openvpn/

Son sirim openvpn paketi indirilerek acilir

# wget http://openvpn.net/release/openvpn-2.0.5.tar.gz

# md5 openvpn-2.0.5.tar.gz
MD5 (openvpn-2.0.tar.gz) = ***

Not: http://openvpn.net/sig.html adresinden MD5 SHAl imzalari kontrol
edilebilir.

#tar zxvf openvpn-2.0.5.tar.gz
#cd openvpn-2.0.5

# ./configure --with-lzo-lib=/usr/local/lib --with-1lzo-
headers=/usr/local/include/

#make
#make install

#mv casy-rsa sample-scripts sample-config-files plugin
contrib/ /usr/local/etc/openvpn/

OpenBSD paket yonetim sistemi kullanarak kurulum

#cd /usr/ports/net/openvpn
#make install

Kurulum sonrasinda Ornek yapilandirma ve gerekli scriptler



/usr/local/share/examples/openvpn/ dizini altina
atilmaktadir. Bu dizini /usr/local/etc/openvpn dizini
olarak kopyalayalim.

FreeBSD ig¢in Kurulum

NOT: FreeBSD ig¢in port agacindan Kurulum igin

#cd /usr/ports/security/openvpn
#make
#make install

Komutlari verilmelidir.

Standart kurulum i¢in OpenBSD kurulum adimlari takip
edilebilir.

Red Hat Linux Enterprise ig¢in Kurulum



# mkdir /usr/src/openvpn

# cd /usr/src/openvpn/

#wget http://openvpn.net/release/openvpn-2.0.5.tar.gz
#tar zxvf openvpn-2.0.5.tar.gz

#cd openvpn-2.0.5

#./configure --with-1lzo-1lib=/usr/local/lib —--with-1lzo-
headers=/usr/local/include/

#make
#make install

#mv ecasy-rsa sample-scripts sample-config-files plugin
contrib/ /usr/local/etc/openvpn/

Kurulum sonrasi genel yapilandirma

Her i¢ isletim sistemi ig¢in kurulum sonrasinda yapilandirma
dosyalarini ana bir dizine tasiyarak bunda sonraki
islemlerin ¢ isletim sistemi i¢in de ayni olmasini
sagladik (usr/local/etc/openvpn) .

CA (Certificate Authority) Kurulumu ve sunucu/istemciler
icin gerekli sertifikalari olusturma

CA bir yetki merkezidir. Sertifika ile glivenlidi saglanmaya
calisilan taraflar igin given onayi veren bir merkezdir.
Glvenilir bir CA tarafindan imzalanmis sertifika ile
yvapilan sifreleme islemlerinin giivenlidi sadlanmis olur.

Eder kullanilan CA herkes tarafindan kabul gdrmemis ise CA
tarafindan imzalanan sertifikalar i¢in glivenlikden soz
edilemez.

OpenVPN ile birlikte kullanilacak sertifikalar ig¢in bir
adet CA ihtiyaci vardir. Bu CA’I kendiniz
olusturabilecediniz gibi, internet lzerinden glivenilirlilgi
kanitlanmis CA’leri de kullanilabilirsiniz.



Her sunucu istemcisi ikilisi ig¢in birer adet public ve
private key olusturulur. OpenVPN’nin glizel bir yani da ¢ift
tarafli onaylama desteklemesidir, yani hem kullanici
sunucuyu hem de sunucu kullaniciyi denetleyebilir.

Asagidaki komutlar kendi CA’'nizi olusturmaniza yardimci
olacaktair.

#cd /usr/local/etc/openvpn/easy-rsa/

# . ./vars

NOTE: when you run ./clean-all, I will be doing a rm -rf on
/usr/src/openvpn/openvpn-2.0/easy-rsa/keys

# ./clean-all

#./build-ca

Generating a 1024 bit RSA private key

I

.......... ++++++

writing new private key to 'ca.key'

You are about to be asked to enter information that will be
incorporated

into your certificate request.

What you are about to enter is what is called a Distinguished
Name or a DN.

There are quite a few fields but you can leave some blank

For some fields there will be a default wvalue,

If you enter '.', the field will be left blank.

Country Name (2 letter code) [KG]:TR

State or Province Name (full name) [NA]:

Locality Name (eg, city) [BISHKEK] :KOCAELI

Organization Name (eg, company) [OpenVPN-TEST] :ENDERUNIX
Organizational Unit Name (eg, section) []:

Common Name (eg, your name oOr your server's hostname)

[] :vpn—gateway

Email Address [me@myhost.mydomain] :huzeyfe@enderunix.org

Sunucu igin sertifika wve anahtar olusturma

sunucu ic¢in sertifika ve gizli anahtar olusturma

#./build-key-server server
Generating a 1024 bit RSA private key
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....... ++++++

writing new private key to 'server.key'

You are about to be asked to enter information that will be
incorporated

into your certificate request.

What you are about to enter is what is called a
Distinguished Name or a DN.

There are quite a few fields but you can leave some blank
For some fields there will be a default wvalue,

If you enter '.', the field will be left blank.

Country Name (2 letter code) [KG]:TR

State or Province Name (full name) [NA]:

Locality Name (eg, city) [BISHKEK] :KOCAELI

Organization Name (eg, company) [OpenVPN-TEST] :ENDERUNIX
Organizational Unit Name (eg, section) []:

Common Name (eg, your name or your server's hostname)

[] :server

Fmail Address [mel@myhost.mydomain] :server@enderunix.org

Please enter the following 'extra' attributes

to be sent with your certificate request

A challenge password []:

An optional company name []:

Using configuration from /usr/local/etc/openvpn/easy-
rsa/openssl.cnf

Check that the request matches the signature
Signature ok

The Subject's Distinguished Name is as follows

countryName :PRINTABLE: 'TR'
stateOrProvinceName :PRINTABLE: "NA'

localityName :PRINTABLE: "KOCAELTI"'
organizationName :PRINTARBRLE: 'ENDERUNIX'

commonName :PRINTABLE: 'server'

emailAddress :IAS5STRING: 'server@enderunix.org'

Certificate is to be certified until Dec 12 19:43:11 2015
GMT (3650 days)
Sign the certificate? [y/n]:y

1 out of 1 certificate requests certified, commit? [y/nly
Write out database with 1 new entries
Data Base Updated

Istemciler ig¢in anahtar olusturma




# ./build-key istemci

./build-key istemci

Generating a 1024 bit RSA private key
........... Ft++++

++

writing new private key to 'istemci.key'

You are about to be asked to enter information that will be
incorporated

into your certificate request.

What you are about to enter is what is called a Distinguished
Name or a DN.

There are quite a few fields but you can leave some blank

For some fields there will be a default wvalue,

If you enter '.', the field will be left blank.

Country Name (2 letter code) [KG]:TR

State or Province Name (full name) [NA]:

Locality Name (eg, city) [BISHKEK] :KOCAELI

Organization Name (eg, company) [OpenVPN-TEST] :ENDERUNIX
Organizational Unit Name (eg, section) []:

Common Name (eg, your name or your server's hostname) []:istemci
Email Address [me@myhost.mydomain]:istemci@enderunix.org

Please enter the following 'extra' attributes

to be sent with your certificate request

A challenge password []:

An optional company name []:

Using configuration from /usr/local/etc/openvpn/easy-
rsa/openssl.cnf

DEBUG[load_index]: unique_subject = "yes"

Check that the request matches the signature
Signature ok

The Subject's Distinguished Name is as follows

countryName :PRINTABLE: 'TR'

stateOrProvinceName :PRINTABLE: 'NA'

localityName :PRINTABLE: 'KOCAELI'

organizationName :PRINTABLE: 'ENDERUNIX'

commonName :PRINTABLE: 'istemci'

emailAddress :IA5STRING: 'istemci@enderunix.org'’
Certificate is to be certified until Dec 12 19:45:15 2015 GMT
(3650 days)

Sign the certificate? [y/n]l:y

1 out of 1 certificate requests certified, commit? [y/nly
Write out database with 1 new entries
Data Base Updated ——-—

NOT: VPN kullanacak her istemci ig¢in farkli adlarda istemci




Diffie Hellman parametrelerini olusturma

# ./build-dh

Generating DH parameters, 1024 bit long safe prime,
generator 2

This is going to take a long time

..................... O
.+

.............................. S SO

................................ T

......... + B L

......................................... +.. .+, R

# cd keys/

# 1s

01.pem ca.key index.txt.attr

laptop.crt serial server.csr

02.pem dhl1024.pem index.txt.attr.old

laptop.csr serial.old server.key

ca.crt index.txt index.txt.old

laptop.key server.crt

ca.crt sunucu ve tum istemcilerde olmali




ca.key sadece CA makinede olmali
laptop.crt sadece istemci makinede
laptop.key sadece istemci makinede
server.crt sadece sunucu makinede.
server.key sadece sunucu makinede

Olusturulan bu dosyalar gerekli makinelere giivenli yoldan
aktarilmalidir.

# cp —-rp /usr/src/openvpn/openvpn-2.0/easy-rsa/keys/
/usr/local/etc/openvpn/

# cd /usr/src/openvpn/openvpn-2.0/sample-config-files/

# 1s

README home. up office.up
server.conft tls—home.conf xinetd-server—
config

client.conf loopback—-client openvpn-
shutdown. sh static—home.conf tls-office.conf
firewall.sh loopback-server openvpn-—
startup.sh static-office.conf xinetd-client-config

# cp * /usr/local/etc/openvpn/

#cd /usr/local/etc/openvpn

Buraya kadarki adimlarla kurulum sirecini tamamladik. Simdi
de OpenVPN’in calisma yapisina gbzatarak nasil
yapilandirilacadinagdzatalim.

OpenVPN Calisma Modlari

OpenVPN iki farkli modda c¢alisabilir. Bridge mod ve route
mod. Gereksiniminize gore bu iki ¢alisma yonteminden birini
kullanabilirsiniz.

Bridge Mode Clisma Yapisi



Bridge mod, WAN {izerinde bir ethernet LAN’I olusturmak ic¢in
kullanilir. Yani birbirinden farkli lokasyonlardaki
makineleri, aglari tek bir ethernet adindaymis gibi
haberlestirebilirsiniz. Bridge mode daha c¢ok 0&zel
gereksinimler ic¢in tercih edilmektedir. Mesela broadcast
paketler araciligi ile haberlesen bir uygulamaniz varsa
bridge mod kullanmaniz kazg¢inilmazdir. Bridge modda tap
sahte arabirimleri kullanilir.

Route Mod Calisma Yapisi

Routing mod biraz daha rahattir ve &zel bir gereksinim
olmadigi milddetge (IPX gibi IP tabanli olmayan protokollerin
kullanimi gerektiginde) routing mod kullanimi tavsiye
edilmektedir. Route modda tun sahte arabirimleri
kullanilair.

Sunucu Tarafi Yapilandirma Dosyasi - server.conf

OpenVPN calisma parametrelerini komut satirindan
alabilecedi gibi bir dosyaya diizenli bir sekilde yazarak bu
dosyadan da okuma yapabilir. Tercih edilen yo&ntem, tim
yvaplilandirma parametrelerini bir dosyaya(server.conf)
yvazarak bu dosyadan okutmaktir.

Ontanimli olarak bu dosya server.conf’tur. Server.conf
dosyasinda sik kullanilan bazi parametreler ve anlamlari;

VPN Sunucu hani IP uzerinden galissin?

local a.b.c.d

a.b.c.d ile belirtilen IP adresi ilizerinden calisacagdini
belirtir. Sunucumuzda birden fazla IP adresi varsa bu
adresler arasinda sec¢im sansi verir.

VPN sunucu Portu



port 1194

VPN sunucunun hangi port ilzerinden g¢alisacadini belirtir.
Ayni makine lzerinde birden fazla OpenVPN calistirilacaksa
bu parametre her yapilandirma dosyasi ig¢in farkli
olmalidir.

proto udp

Hangi protokoliin kullanilacadini belirtir. Varsayilan ve
tavsiye edilen de§eri UDP'’dir.

Route mod mu Bridge mod mu?

;dev tapO
dev tunO

Layer 2 VPN kullanmayi diisiinliyorsaniz bu deder tap
olmalidir. EJer OpenVPN'’i route modda kullanmak isterseniz
tun arabirimi kullanilmalidir.

ca /usr/local/etc/openvpn/certs/ca.crt

CA Sunucunun sertifikasi. Burada tam yol belirtilmelidir.
Bu sertifika tim sunucu ve istemcilerde bulunmak
zorundadair.

cert /usr/local/etc/openvpn/certs/server.crt

VPN sunucunun sertifikasi. Sadece sunucu tarafinda
bulunmalidir.

key /usr/local/etc/openvpn/certs/server.key



bu dosya ¢ok 6nemlidir. DiJer tim sertifikalari imzalamada
kullanilair.
dh /usr/local/etc/openvpn/certs/dhl1024.pem

Diffie hellman parametrelerinin bulundudu dosya

VPN Istemcileri A§ Yapilandirmasi

server 10.8.0.0 255.255.255.0

VPN sunucuya baglanarak IP alacak istemcilerin IP havuzunu
belirler. Havuz icginde ilk IP adresi VPN sunucunun IP
adresi olacaktir.

ifconfig-pool-persist ipler.txt

VPN sunucuya badlanarak IP adresi alan istemcilerin
kayitlarini tutar. VPN sunucuda yasanacak bir baglanti

kopmasi sonrasinda istemcilerin eski IP adreslerini
almalarini sadlar.

;push "route 192.168.20.0 255.255.255.0"

VPN ile baglanan istemcileri VPN sunucu arkasindaki baska
aglara da erisim izni ig¢in y&nlendirme tanimi.

Istemciye Ozel IP atama

Baz1i istemcilerinize &zel ip atamasi yapmak isterseniz
istemcilerin sertifikalarinda kullandiklar CN tanimina gore
60zel ip atamaasi yapabilirsiniz.

Ornek;

Sertifikasinda CN’si enderunix olan istemciye 10.9.0.1
ip’sinin atanmasini istiyoruz.

client-config-dir ozel



route 10.9.0.0 255.255.255.252

/usr/local/erc/openvpn/ozel dizinini olusturarak ic¢ine
enderunix adli bir dosya ac¢ilir ve bu dosyaya asagidaki
satir eklenir.

ifconfig-push 10.9.0.1 10.9.0.2

VPN Kullanicinin Tid mnTrafigini Yonlendirmek

push "redirect-gateway"

VPN sunucuya baglanan istemcilerin varsayilan gecgit
yolunu(default gateway) VPN sunucu olarak ayarla manasian
gelir. BOylece istemcinin 0zel olarak yonlendirilmemis tim
trafigi VPN gateway araciligdi ile g¢ikacaktir. Burada
istemcileri internete ¢ikarmak icin VPN sunucu makinesinde
NAT yapilmasi da gerekir. Linux, FreeBSD ve OpenBSD isletim
sistemlerinde NAT isleminin nasil yapildigi Odrenilmelidir.

VPN istemcilerinin birbirini gormesi

OpenVPN varsayilan yapilandirimi ile VPN istemcileri sadece
VPN sunucuyu gorecektir. Birbirlerini gérebilmeleri ig¢in

;client-to-client
Tanimi girilmelidir. Istemcilerin sadece VPN sunucuyu
gormelerini kesin olarak saglamak ig¢in VPN sunucu

Uzerindeki Glvenlik duvari uygun sekilde
vapilandirilmalidar.

Ayni sertifika ile birden fazla Istemci



Ayni sertifika ile birden fazla istemcinin VPN
yapabilmeleri ic¢in

duplicate-cn
tanimi kullanilmalidir. Aksi takdirde VPN adina baglanan

her istemci ayni IP adresini alacaktir. Biraz karisik bir
6zellik ve sadece test amac¢li kullanilmasi Oneriliyor.

keepalive 10 120

Sunucu ve istemcilerin birbirinin durumundan haberdar
olmalarini saglayan bir yapi. Anlami her 10 saniyede bir
kontrol et, 120sn igerisinde cevap gelmezse badlantiyi
kopar.

VPN Hattinda Sikistirma

comp-1lzo

kullanilir. Bu tanim hem sunucuda hem de istemcide
kullanilmalidir.

Eszamanli VPN Kullanicisi

max-clients 100

eszamanli 100 kullaniciya izin ver.

OpenVPN durum Kontroliu

status openvpn-status.log

tanimi ile yapilir. VPN sunucunun durumu hakkinda &zet
bilgi ig¢in.

Loglama

log /var/log/openvpn.log



log-append /var/log/openvpn.log

verb 3

is silent, except for fatal errors

is reasonable for general usage

and 6 can help to debug connection problems
is extremely verbose

H H H
O Ul O

VPN sunucu baslatma ve c¢alisma zamani i¢in loglarini
atacagi dosya. VPN sunucuda problem yasandidinda ilk
bakilmasi gereken dosyadir.

NOT: Tim gegerli parametreler ig¢in Ornek server.conf
dosyasinin incelenmesi faydali olabilir.

Ornek Yapilandirma Dosyalari

Asagidaki istemci ve sunucu yapilandirma dosyalari temel
bir VPN agdi olusturmak ig¢in gerekli yapilandirmalari
icermektedir. Kendi ihtiyaciniza gdre bu dederlerle
oynayabilirsiniz.

Ornek istemci dosyasi

client

dev tunO

proto udp

remote 194.27.72.88 1194
resolv-retry infinite
nobind

persist-key
persist—-tun

ca ca.crt

cert istemci.crt

key istemci.key
ns—-cert-type server
comp—-1z0

verb 3

Ornek sunucu konfigiirasyonu



local 14.2.2.8

port 1194

proto udp

dev tun0

ca easy-rsa/keys/ca.crt

cert easy-rsa/keys/sunucu.crt
dh easy-rsa/keys/dh1024.pem
server 100.100.100.0 255.255.255.0
ifconfig-pool-persist ipp.txt
push "redirect-gateway"
keepalive 10 120

comp-lzo

persist-key

persist-tun

status openvpn-status.log

log /var/log/openvpn.log
verb 6

Windows XP OpenVPN istemci Kurulumu

http://openvpn.se/download.html adresinden son surim
“stable” OpenVPN-gui paketini indirerek isleme baslayalim.

Yazi hazirlarken son slrim openvpn-gui: openvpn-2.0.5-gui-
1.0.3-install.exe



‘i OpenVPN 2.0.5-gui-1.0.3 Setup =10 x|

Choose which features of OpenVPM 2.0.5-gui-1.0.3 you want to
install.

Select the components to installfupgrade. Stop any OpenVPM or OpenyPN GUI processes or
the OpenVPM service if it is running.

Select components to install:

. Dpen'u'PN RSA Certificate Management Scripts

[+] OpenVPN GUI

AutoStart OpenVPN GUI

[ 1My Certificate Wizard

[ Hide the T.ﬁ.P—‘L"'fln 32 Virtual Ethernet Adapter LI

| P e
— Description

Space required: 2.0MB Inztall the TAP device as hidden. The TAP device will not
be visible under Network Connections.,

rullsaft Install Svstem w2.08

= Back I Mext = I Cancel

Sekil-3

(i
vt alline
l

L "_l., The software you are installing for this hardware:
L]

TAP-Win32 Adapter V8
has not passed Windows Logo testing to verfy its compatibility j
with Windows XP. (Tell me why this testing ig important )

Crez Continuing your installation of this software may impair

Cre.z or destabilize the comect operation of your system

tapir either immediately or in the future. Microsoft strongly

TAP- recommends that you stop this installation now and

Mo c contact the hardware vendor for software that has

tapir passed Windows Logo testing.

Mo c

tapir

TAP- -
__,.—-—-'ﬂ Continue Armyway ﬂ| STOP Installation I

Mullsaft T [

% Back | Mext = | zancel |
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Kurulum adimlari tamamlandiktan sunucu tarafinda
olusturdugumuz istemci sertifikalarini

C:\Program Files\OpenVPN\config dizini altina kopyalayarak
istemci tarafi VPN yapilandirma dosyasini uygun sekilde
diizenleyelim.

Laptop.ovpn adli bir dosya olusturarak igcine ornek istemci

dosyasindaki gibi dederleri yazarak VPN badlantisini
baslatabilirsiniz.

Discanneck wildizrdf » b
* Show Statis !

Proxw Setkings

View Log Shoik —

Edit Caonfig il [

Change Passwiord m el
- Sekil-5

Baglanti kurulumu esnasinda asagidaki ekrana benzer bir
pencere ac¢ilarak baglanti durumunu gdsterecektir.



!' Open¥PN Connection {client) - | Ellil

Current State: Connecting

Tue Feb 14 22:12:24 2006 Data Channel Encrppt: Cipher 'BF-CBC' initialized with 128 bit key -
Tue Feb 14 22:12:24 2006 Data Channel Encrept: Uzing 160 bit mezzage hash 'SHAT" far HMALC authentic:
Tue Feb 14 22:12:24 2006 Data Channel Decrypt: Cipher 'BF-CBC' initialized with 128 bit key

Tue Feb 14 22:12:24 2006 Drata Channel Decrypt: Using 160 bit message haszh "SHAT for HMAC authentic:
Tue Feb 14 22:12:24 2006 Contral Channel: TLS+1, cipher TLS+1/550L»3 DHE-RSA-AES256-5HA, 1024 b
Tue Feb 14 22:12:24 2006 [sunucu] Peer Connection Initisted with §a%2Fem%g" 1194

TueFeb 14 221225 2006 SEMT COMTROL [zunucul 'PUSH_REQUEST' [statuz=1)

Tue Feb 14 22:12:26 2006 PUSH: Received contral meszage: 'PUSH_REPLY redirect-gateway, raute 1001
Tue Feb 14 221226 2006 OPTIOMS IMPORT: timers andAor tireouts modified

Tue Feb 14 221226 2008 OPTIOMS IMPORT: --fconfigdup options modified

Tue Feb 14 22:12:26 2006 OPTIOMS IMPORT: route options modified

Tue Feb 14 22:12:26 2006 TAPAIN32 device [Local Area Connection 2] opened: 3% 5\Global2C20 7330
Tue Feb 14 221226 2006 TAP-Win32 Dnver Yerzion 3.1

Tue Feb 14 22:12:26 2006 TAP-Win32 MTU=1500

Tue Feb 14 221226 2006 Motified TAP-Win22 driver to zet a DHCP IP/netmazk of 100.100.100.6/2585. 258
Tue Feb 14 22:12:25 2005 Successiul ARP Flush on interface [5] {2C20 733C-BE25-4BA3-AC1 7-CA44F370 2
TueFeb 14 221226 2006 TEST ROUTES: 040 succeeded len=1 ret=0 a=0 u/d=dovn

Tue Feb 14 22:12:26 2006 Route: W aiting for TUM/TAP interface to come up...

| —
4| | 3
Dizconnect R econnect | Hide |
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